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:§M« YIAJA LA INFÌRMACIêN 
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INTERNET IE MANERA SEGURA? | 



lEn realidad, el Internet 

e^i^istems^isic^angiDle que fue hecho para 
mover información a través del mundo utilizando 
cables subterráneos o submarinos. Hay muchos 
de estos cables que conectan el mundo * 1 . 


Es posible enviar un mensaiedelcomputadbrAal 
compu^dor^UcomueS 

computadores pueden conectarse deforma 
inalámbrica porque cuentan con una tecnología 
que permite que la información viaje a través del 
espectro electromagnético. 


El internet no es una nube 


BBiTnSìfTfeTyffl están conectados a 

través de cables y conexión inalámbrica. 


I AHtRA, VEAMRS CtMt TUS MENSAJES VIAJAN L 
iESBE TU CÌMPUTABÌR AL TELEFBNB BE TU AMIGX: 





Hoy le enviarás un correo electrónico a 
Amalia al amalia@gmail.com sobre la 
nueva campana para proteger el río de 
tu comunidad. Al presionar enviar el 
correo sale de la bandeja de entrada. 


Un PSI puede ser una empresa 
privada como, At&t, Claro, Movistar, 
, B-Mobile, etc., o en ciertos casos 
' puede ser el Estado. 
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Ese mensaje se rompe en pequenos 
paquetes que viajan directamente al 
router, y luego por los cables del 
proveedor de servicios de internet (PSI). 
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El mensaje también pasa por la 
infrastructra que Gmail, Hotmail, 
Yahoo, etc., ofrecen, en este caso 
sus servidores. Esto significa que 
tu información viaja a través de 
varios puntos intermedios o 
intermediarios antes de llegar a la 
persona con la que quieres hablar. 


Como la información viaja a través 
de todos estos intermediarios 
(como tu PSI, las companías de 
correo electrónico, los servidores 
del Estado, etc.), a veces se 
guardarán copias de tu correo 
electrónico en cada intermediario. 



Un servidor es una computadora especi al conectada a 
otras comoutadoras a través de cables. 


El Internet surgej 
con la interconexión entre computadores o servidores. ■ 


Al subiry guardartu información en la nube, en realidad 
guardas tu información en un servidor o computador de 
alguien más. Por lo regular los servidores pertenencen a 
companias privadas o al Estado. 



PERB, BUE HACER $1 NB BUIERES BUE TU INFBRMACIBN 
SEA VISTA B LEIBA PBR BTRAS PERSBNAS B EMPRESAS 

BUE ESTAN EN EL INTERNET? 
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Puedes utilizar una variedad de tecnologías para 
eso, pero una de las que tal vez ya haya escuchado 
es el CIFRADO. El cifrado permite codificartu 
mensaje con símbolos y letras especiales para que 
no sea entendible por otras personas. 


^Has visto cómo cuando chateas en VVhatsapp, te 
dicen que tu mensaje está protegido con un cifrado 
de punto a punto? El cifrado es muy famoso en las 
aplicaciones de chat, pero no todas lo incluyen. 


Cuando una aplicación de chat 
dice que utiliza el Cifrado de 
punto-a-punto, significa que 
cuando tu mensaje se envía a 
tu amigx, se convierte en un 
código cerrado que sólo puede 
ser leído porti en un extremo, y 
portu amigx en el otro extremo. 
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El cifrado de punto-a-punto puede 
defenderte contra la vigilancia de 
los gobiernos, crackers y el propio 
servicio de mensajería. yy 




Cuando haces una llams 
un teléfono fijo o celular, 

tu llamada 

|no está cifrada de punto 

a punto. | 


Cuando envías un mensaje de texto 
(también cono cido como SMS) 
en un teléfono " 


el texto tampoco 
está encriptado. 





Si te preocupa que tus 
mensajes sean interceptados, 
puede que sea meior utilizar 
aolicaciones d 


Cifrado de 
punto a punto quefuncionen a 
través de Internet. 


El cifrado de punto-a-punto sólo protege el 
contenido de tu comunicación, no el hecho 
de que te estés comunicando en prim er lugar. 

incluyen por ejemplo, la línea del asunto de 
un correo electrónico, co n quién te estás 
comunicando y cuándo, of 


tu ubicación. 



(téNSEJÌ^ 



Trata de usar aplicaciones de chat con cifrado de punto-a-punto 
para protegertu información, como Signal o VVire. 


VVhatsapp ofrece este tipo de cifrado, sin embargo no 
sabemos si son confiables sus políticas internas. 


Algunos servicios que no ofrecen cifrado de punto-a-punto 
de forma predeterminada son: Google Hangouts, Kakao Talk, 
Line, Snapchat, VVeChat, QQ, Yahoo y Messenger. 


Algunos servicios, como Facebook Messenger y Telegram, sólo 
ofrecen cifrado de punto-a-punto si lo escoges manualmente 
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i ULTIMi MENSAJE: ( 




El contenido de esta infografía está basado en la 
información desarrollada por organizaciones que 
trabajan en derechos digitales, y colectivas 
hackfeministas. Agradecemos a todxs sus esfuerzos 
por hacer de internet y las tecnologías espacios 
seguras para poder seguir conspirando juntxs. 


En estos tiempos de pandemia, gran parte de nuestras 
vidas y activismos tienen lugar en plataformas digitales. 
FRIDA| El Fondo Para Feminista Jóvenes creemos que 
es imprescindible contar con espacios seguros para 
organizarnos como feministas jóvenes, y por esto 
decidimos sacar una serie de contenidos enfocados 
en prácticas y herramientas en cuidados digitales. 
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